射洪市中医院
网络安全性优化、整改服务项目招标技术参数

（一）总体要求
1.对医院内外网络（机房与二号楼弱电井）进行优化整改。优化整改范围包括：接入交换机到核心交换机的接入光缆的标识整改和光缆的接入规范整改、配合医院完成接入交换机的数据调整、VLAN划分等。最终提交网络接入详细拓朴图和相关数据。
2、对我院的安全防护和策略进行全新调整，确保相关防护等满足现阶段的防护和防控要求。调整完成后，根据最终结果出具相关的报告。并提出对医院内的各系统业务端口进行优化和关闭非业务系统使用的端口的建议，并配合医院完成优化。同时配合医院对业务系统间的访问权限进行访问设置等优化。
（2） 服务内容及数量清单
	序号
	服务类型
	服务要求
	单位
	数量
	备注

	1
	网络整改服务配套材料
	24口超五类配线架
	个
	60
	　

	
	
	水晶头
	颗
	1000
	　

	
	
	24口理线架
	个
	60
	　

	
	
	超五类3米跳线
	根
	600
	　

	
	
	辅材
	项
	1
	　

	
	
	42U标准机柜
	个
	20
	　

	2
	网络整改服务实施
	完成医院内现场的网络整改和优化，并达到医院要求。
	项
	1
	　

	3
	网络设备和机房巡检服务
	1.每季度按需求对所属设备访问控制略表进行调整。2.出现安全事件后，根据防火墙能力提供溯源分析报告。3.出现安全事件后，根据上网行为管理能力提供溯源分析报告。4.提供每季度一次的设备现场巡检服务。5.提供院方要求的符合国家相应安全管理办法的策略部暑和业务测试。
	项
	1
	1年费用

	4
	安全整改优化服务
	完成医院安全产品调试和优化，并提供相关纸质材料。
	人时/天
	15
	　

	5
	安全巡检服务
	每年2次的技术巡检服务（预估每次三天），根据当期情况提供优化建设，并提供巡检报告。
	项
	1
	1年费用　　




（三）详细服务要求
[bookmark: _Hlk156460501]1、网络优化整改
   （1）对二号楼弱电井内医院内、外网的网线整理。包括拆除原有墙挂式机柜、安装新机柜、网线整理、标签标识等；
   （2）对弱电井内到机房的光缆进行确认，并用标签进行标识清楚；
   （3）对机房内到各弱电井的相关汇聚、接入设备进行线路整改优化，并完成线路的标签标识等。
    （4）根据项目实际情况提供网络优化整改所需的配套工具和材料，配套材料详见服务内容及数量清单。
2、安全优化整改
(1)开展全面安全测评，出具符合监管要求的安全评估报告，报告对过程中发现的系统脆弱性做出详细说明，以及从脆弱性可能引发的安全隐患或者安全事件提供修补建议或修补方案。
(2)提供通过漏洞验证、配置检查、验证脆弱性是否可被利用、控制措施是否有效。
(3)提供根据国家和行业相关要求，参考国际、国内的相关良好实践，模拟黑客攻击行为通过远程或本地对信息系统进行非破坏性的入侵测试，发现功能点的各类安全漏洞，并直观反映漏洞的潜在危害，较为全面且连贯的发现系统、基础架构及基础设施存在的脆弱性。
(4)提供漏洞扫描，采用专业的漏洞扫描工具对系统所涉及到的基础架构软硬件进行漏洞扫描，扫描方式采用远程网络扫描或本地网络扫描，发现基础架构类资产、基础设施类资产存在的漏洞。
(5)提供安全检查，根据所识别出针对基础架构类资产以及基础设施类资产脆弱性，采用安全检查的方式对操作系统、信息点库、中间件、其他服务、网络设备、安全设备、计算设备、存储设备进行检查，发现和验证脆弱性。
(6)测试内容包括但不限于全面分析出信息系统可能存在的人为破坏场景及其成因与后果，通过科学有效的测试手段，充分验证信息系统实际暴露的脆弱性和控制缺陷，围绕验证结果充分分析现有控制措施有效性及剩余破坏场景，并评价剩余破坏场景可能性以及关联性影响。并按照尽量控制和缓释破坏场景发生的原则，协助制定可行的安全措施，促使功能点和信息点实现威胁阻断、脆弱性减少、破坏性降低和恢复正常。
(7)包括但不限于覆盖资产和管理两个维度，涉及网络信息系统的各个方面，包括物理环境、网络结构、操作系统、虚拟化平台、应用系统、数据库、服务器及网络安全设备的安全性、安全产品和技术的应用状况以及管理体系是否完善等。
[bookmark: _GoBack](8)提供针对发现安全风险无法及时修复的，及时指导采取措施处置风险。

